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Che cosa significa vita digitale
del minore?
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Cyberbullismo
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Cos’é il Cyberbullismo?
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\Esistono diverse
= tipologie di

T Cyberbullismo improprio: Puo essere utiIizzatos)er descrivere una forma di comportamento
online che, se

Cyberbullismo:- o
cyberbullismo, 8 ] (o) a ®annose o offensive. |l

cyberbullismo improprio potrebbe comprendere comportamenti online che non soddisfano

completamente i criteri legali del bullismo, ma che comunque causano danni, stress o disagio
alla vittima. Questi comportamenti possono includere insulti, molestie, discriminazioni o altri atti
dannosi online che non costituiscono reati specifici ma sono, comunque, socialmente inaccettabili

t Cyberbullismo proprio: Condotta che nasce sin dall’inizio nel mondo virtuale (es. diffamazione
on line)

T Cyberbullismo ibrido: Condotta, che nasce nel mondo reale come penalmente irrilevante (es.
foto/video della vittima ritratta o ripresa con il suo consenso), diventa poi penalmente
sanzionata quando viene diffusa nel mondo virtuale senza il consenso della persona ritratta o
ripresa
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Chi sono le vittime?

Adolescenti e Giovani: Bambini:

spesso piu vulnerabili al i bambini possono essere
cyberbullismo, poiché possono vittime di cyberbullismo,
essere particolarmente sensibili |l specialmente se hanno accesso
alle dinamiche sociali online e a dispositivi digitali e sono

. 1

alle pressioni dei coetanei

Studenti: Persone LGBTQx+:

di tutte le eta, dalle scuole individui appartenenti a

minoranze essere bersagli di

elementari alle universita,

: cyberbullismo basato
possono essere soggetti al 4

) sullorientamento sessuale o
cyberbullismo , , _
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Cyberbullismo:

Articolo 1, comma Il della L. 71/2017: qualunque forma di
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Cyberbullismo:

a) ogni istituto scolastico deve incaricare un docente quale
referente per coordinare le iniziative di prevenzione e contrasto;

b) formazione specifica del personale scolastico sul tema;

c) promozione di Siu_ +6x7 Op BB a livello scolastico per
prevenzione e contrasto cyberbullismo;

d) obbligo di segnalazione di condotte di cyberbullismo a carico
del dirigente scolastico;

e) le istituzioni scolastiche devono promuovere formazione all’'uso
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Qual é la norma fondamentale
violata da un atto di bullismo e di
cyberbullismo?

«Tutti i cittadini hanno pari dignita sociale e sono

eqguali davanti alla legge, senza distinzione di sesso,
di razza, di lingua, di religione, di opinioni politiche,

Ty

di condizioni personali e sociali».

La norma esprime il principio di eguaglianza
sostanziale quale caposaldo della nostra
Repubblica, ovvero quale regola fondamentale su

s Sacchi = Associat
Tt 05076219 s Dot v, ¢ - 2ogpSioDASEIN A CONVIVENZA Civile-mebrostre-Gtato
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'mg Quali sono le conseguenze legali di un
D atto di bullismo e di cyberbullismo?

s
T Responsabilita Civile: 'autore della condotta, se maggiorenne, e
tenuto ad indennizzare direttamente i danni provocati alla vittima. Nel
caso in cui i fatti siano compiuti dal minore di 18 anni, per esso
rispondono ai sensi dell’art. 2048 c.c. i genitori o i titolari della

1 FonRaBIRASBERERE | minore che abbia compiuto almeno 14

anni € penalmente imputabile e, pertanto, risponde
direttamente in sede penale dei reati commessi;
T responsabilita amministrativa: verifica delle capacita educative

e di controllo dei genitori sul minore;

C ‘Sacchi Associati
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| GENITORI
ex artt. 2043 e 2048 c.c. in caso
di minore eta del «bullo» per il
risarcimento dei danni di natura
patrimoniale ed extra

patrimoniale procurati alla vittima:

Associati Business
Voices /&

-

M

= Rotary

Club Dalmine Centenario

$2

IL «BULLO»
nel caso in caso di persistenza
della maggiore eta al momento
del compimento della condotta
illecita o di maggiore
sopravvenuta nel corso del

L'ISTITUTO SCOLASTICO
ai sensi dell’art. 2043 e 2048 c.c. nel caso di
omesso controllosulla condotta del «bullo» per i

fattiavvenuti all'internodella scuola o nell’'ambito

C) \ Sacchi = Associati
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ﬁChl rlsponde in ambito

IL MINORE
che abbia compiuto almeno 14 anni quanto alle conseguenze penali

del reato che a seconda delle condotte potra integrare i delitti di:
diffamazione di cui all'art. 582 c.p.; lesioni personali di cui all’art. 589 c.

p.; violenza privata di cui all'art. 610 c.p.; atti persecutori (c.d. stalking)

IL «BULLO»

maggiorenne ovvero i genitori del «bullo minore» per le statuizioni
civilistiche in sede penale

c) \ Sacchi = Associati
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| GENITORI DEL BULLO + IL BULLO IL «BULLO»

minorenne, in caso di mancata : : :
cittadino straniero con

contestazionedella condotta in . : o
I'espulsione dal territorio

sede penale, con la procedura e
P P dellostato italiano

di ammonimento

| GENITORI DEL BULLO

minorenne, con la sottoposizione,

da parte del tribunaledei minorenni,
al procedimento di verifica
dellaresponsabilitagenitoriale.

c) ) Sacchi = Associati
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Cosa sono Grooming - Revenge
Porn - Pedopornografia online

La dipendenza da Internet o Internet addiction € in realta
un termine piuttosto vasto che copre un'ampia gamma di
comportamenti psicopatologici, le cui matrici comuni
sembrano essere la disregolazione degli impulsi e la
difficolta nel gestire stati emotivi dolorosi.

Tale fenomeno secondo la psicologa Kimberly Young
assume diverse forme:

a) dipendenza cibersessuale (o dal sesso virtuale);
b) dipendenza ciber-relazionale (o dalle relazioni virtuali);
c) uso compulsivo di internet;

Tel. 0350782199 | Via Delle Rose, 6 - 24060 Bolgare (BG)
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Cosa sono Grooming - Revenge
Porn - Pedopornografia online

Link denunciati: 5745 mentre 85 i link scoperti nel deep web (2023)
Foto e video denunciati: 2.110.000 e 651527 video (2023)

Archivi denunciati: 1260 mega archivi e 237 chat/soaal j2023)
In crescita anche i dati di abusi 9 __

f

mediante utilizzo di Al

(Intelligenza artificiale), materiale %
“modificato” che viene subito
rimesso online a disposizione di
pedofili nel deep web.

C Sacchi = Associati
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E' bene che il minore abbia
accesso al digitale?

™

Art. 17 (sintesi): il minore ha diritto a ricevere informazioni
provenienti da tutto il mondo, attraverso i media (radio,
giornali, televisione, internet) e ad essere protetto da

materiali ed informazioni dannose;
Art. 29 (sintesi): il minore ha diritto a un‘educazione che

sviluppi la sua personalita, le sue capacita ed il rispetto dei
diritti e dei valori, delle culture degli altri popoli e
delllambiente.

C ~Sacchi Associati
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Dati relativi ai dispositivi digitali

DATI UTILIZZO SMARTPHONE

28% I'ha ricevuto prima dei 10
anni
@——» possiede uno smartphone personale <

25% I'ha ricevuto dopo gli 11

I 94% dei minori tra gli 8 e
16 anni utilizza uno
smartphone

DATI UTILIZZO REGOLARE DEI SOCIAL MESSAGGISTICA: WHAT APP IL PIU’ USATO ESPERIENZA NEL MONDO WEB

89%
8-10 1-13 14-15
anni anni anni

7 ragazzi su 10 usano le
piattaforme social e streaming

4 ragazzi su 10 usano hanno dichiarato
di aver avuto esperienze NEGATIVE nel
mondo internet/social

Tel. 0350782199 | Via Delle Rose, 6 - 24060 Bolgare (BG) www.sacchiassociati.it | inffo@sacchiassociati.it
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Dati relativi ai dispositivi digitali
DATI UTILIZZO CON LIMITATORI
(PARENTAL CONTROL)

49% dei bambini 8/10 anni viene
controllato

_—— —>1/3 Dei ragazzi viene controllato:
si scende al 20% nel caso dei

ragazzi 14-15 anni

8 ragazzi su 10 dichiarano di
utilizzare smartphone con limitatori
imposti da genitori/piattaforme

Consumo dei media digitali e comportamenti dei minori

AUTOVALUTAZIONE DEL TEMPO SPESO ESPERIENZE SPIACEVOLI: DOVE (SOLO 1SU 5 SI SENTE SICURO)
Kids TWeens Teens
= = (8-10) (n-13) (14-15)
Chi afferma di usare troppo lo smar
hanno ricorrenti esperienze negative online B e 8 25 16
insoddisfatti del proprio aspetto o ek [N 14 23 22
- | insoddisfatti di come dormono Whatsapp “ 5 19 23
i sedentari
[ @) nstagrom | N 10 12 30
insoddistatti della vita sentimentale Dichiarazioni O ...... gom EEmmmUssss @9 e =
.-; insoddisfatti per senso di sicurezza ) i_ntervisiull 0 Fucabmk _____ “ ................ ] 2 ....... ]8 ________ ]8 -
Su TikTok vedi un video dopo
Insoddisfatti delle proprie amicizie Fortro @ i vaphano cose che netix  [HEHE 8 4 3
: _ ety | T ——————— T
hanno tono emotivo negativo wsu vourube puot ey Amazon Prime n ) 7 s a
fermmine tuttols
8 I () «ics (8-10) reiegrom [ 5 3 4
— Messenger 4 3 4
& 17 Tweens (11-13) 9 n
Disney+ H L 2 3
5 Teens (14-15)

LINK PER STATISTICHE COMPLETE. :
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Che consapevolezza abbiamo

. ¥ Academic databases
- Medical record§

Financial records
Legal documents
Some scientific reports
Some government reports
Subscription-only information
Some organization-specific

repositories 96% of
content on

- the Web
A (estimated)

~ “‘ A5

TOR

Political protest

Drug trafficking and other
illegal activities
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Nuove disposizioni in materia di
prevenzione e contrasto del
bulllsmo e cyberbullismo: nuovi
gni_per le Scuole

Ogni istituto adotti un codice interno per la
prevenzione e il contrasto del bullismo e
cyberbullismo e istituisca un tavolo di monitoraggio,
del quale devono far parte rappresentanti degli
studenti, degli insegnanti, delle famiglie ed esperti

di settore
c) Sacchi = Associati
% 4
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“Progetto di intervento educativo” che sara predisposto dal Tribunale dei
@ minorenni. Questo progetto disposto dal Tribunale viene poi gestito e
verificato dai servizi sociali, anche con la possibile partecipazione del nucleo
familiare, e ha una finalita rieducativa e riparativa e pud prevedere anche lo
svolgimento di attivita di volontariato sociale o la partecipazione a laboratori
teatrali, laboratori di scrittura creativa, corsi di musica, lo svolgimento di attivita

SBRSFHSE KEFREEESto” fissata al 20 gennaio di ogni anno (data di nascita di

s Willy Monteiro Duarte), quale momentospecifico di approfondimentodelle
tematiche del rispetto degli altri, della sensibilizzazione sui temi della non
violenza psicologica e fisica, del contrasto ad ogni forma di discriminazione e
prevaricazione.

= “Patto educativo di corresponsabilita” gia previsto dallo Statuto delle

studentesse e degli studenti verra poi inserito un esplicito impegno per le

. famiglie a collaborare con la scuola per consentire 'emersione di episodi
riconducibili ai fenomeni del bullismo e del cyberbullismo, di situazioni di uso
o abuso di alcool o di sostanze stupefacenti e di forme di dipendenza, dei

quali i genitori o gli operatori scolastici dovessero venire a conoscenza.
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Cosa fare per tutelare i nostri
figlhi?
- occorre conoscere le opportunita ed i pericoli del web;

- serve tenere «allenato» il grado di «socializzazione analogica»

dei nostri figli;
- @ opportuno accedere con loro alla fruizione dei contenuti online;

- @ doveroso impostare strumenti di limitazione alla frequentazione

di materiale online;

-si deve educare alla consapevolezza dei rischi legali alla

frequentazione dell'ambiente digitale.
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Ma questo basta?

Gli strumenti digitali evolvono costantemente al passo con lo
sviluppo tecnologico. Poiché & impossibile agire per la
neutralizzazione delle fonti di rischio & bene che i genitori e le
istituzioni educative siano formate ed educhino i minori alla
fruizione in sicurezza dei contenuti online, se necessario, anche
attraverso |'implementazione di misure tecniche che consentano di
bloccare I'accesso a determinati contenuti o di monitorare i dati di

traffico.
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